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1. Verkkosivuston konseptointi

Jarvenpéa.fi tulee uudistuksen my6té olemaan sivusto, joka esittelee kaikki Jarvenpaan
kaupungin palvelut ymmarrettdvassé ja saavutettavassa sekd hakukoneystavallisessa muo-
dossa.

Saavutettavuuden ja hakukoneoptimoinnin takia sisallot pyritdén tekemadn péasaantoisesti
kokonaan uusiksi. Sivuston konseptointi, kuten mm. siséltjen seké rakenteen ja navigaa-
tion suunnittelu viimeistell4&n yhteisty6ssa toimittajan kanssa.

Toimittaja toteuttaa yhteistydssa kaupungin projektivastaavan kanssa tyopajoja, joissa
maadritell&&n uudistettavan sivuston konsepti. Konseptointiin osallistuu laajasti edustajia
kaupungin eri palvelualueilta ja mahdollisesti my6s palvelun kéyttajia.

Toimittaja toteuttaa tilaajan kayttoon paivittajien tueksi ohjemateriaalin, jossa opastetaan
hakukoneoptimoidun sisallon luomiseen ja yll&pitoon. Ohje sisaltdéd mm. verkkosivujen
paivittdmisen perusasiat seka saavutettavuuden kannalta tarpeelliset toimenpiteet niin sisal-
16n kuin teknisen toteutuksen osalta (esim. metatiedot, kuvaustekstit, otsikoinnin, perustie-
dot tekstin Kirjoittamisesta).

Toimittaja kouluttaa paakéayttajat jarjestelman yllapitoon ja jarjestaa koulutustilaisuudet
alkuvaiheen paivittgjille (vahintdan 2 X 3 h). Koulutukset jérjestetdan tilaajan osoittamissa
paikoissa Jarvenpaassa. Tilaaja hoitaa jatkossa paivittdjien koulutuksen. Tarjouksessa an-
netaan myos erillinen hinta ylimé&aréisten koulutustilaisuuksien jarjestamisesta.

Toimittaja antaa projektin aikana puhelin-/sahkopostitukea paakéayttajille tarpeen mukaan.
2. Sisaltd ja rakenne

Nykyisella sivustolla on noin 4 000 sivua, mutta maéraa on tarkoitus pienentaa uudistuk-
sessa. Nykyiset verkkosivut on toteutettu Netlandin AppRunner-julkaisujarjestelmélla.

Sivusto tehdaan suomenkielisena. Sivustosta tehddédn myds uusi kattava englanninkielinen
versio, joka on ldhes yksi yhteen suomenkielisen kanssa.

Uuden verkkosivuston taytyy olla siséltotyyppien ja rakenteen suhteen hyvin joustava ja
ajassa eldva. Muutosten sisaltotyyppeihin ja rakenteisiin taytyy siis olla helposti toteutetta-
vissa. Sivustolle tulee olla mahdollista lisata kieliversioita tulevaisuudessa lisaé.

Oleellisia sisaltotyyppeja ovat mm. hierarkkiset siséltGsivut, dynaamiset etusivut (myos
alisivustoja samassa sivustokokonaisuudessa, tarvittavien alisivustojen lista dokumentin
lopussa*), koontisivut eli laskeutumissivut, uutispalstat, somesyétteet, blogit, tarinat, vi-
deot ja sisdltosivut. Tapahtumakalenteri on erillinen sahkdinen palvelu.

Osa vanhan verkkosivuston sisallostd halutaan mahdollisesti siirtdd automaattisesti uudelle
verkkosivustolle. Laajuudesta paatetddn konseptoinnin yhteydessa. Toimitettavan jarjestel-
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man tulee tukea automaattisiirtoa. Toimittaja tekee automaattisiirrosta erillisen tuntihin-
noittelutarjouksen, ja mahdollisesta siirrosta sovitaan erikseen toimittajan kanssa, kun siir-
ron tarve/laajuus selviaa.

3. Toiminnalliset vaatimukset

Ehdottomia toiminnallisia vaatimuksia ovat:

¢ Sivuston rakentaminen responsiiviseksi eli mukautuvaksi eri paatelaitteisiin, lahtokohtai-
sesti mobiilisuunnittelu edella.

e Sivuston kayttéliittymét: ylatunniste ja pddnavigaatio, navigointi alasivuilla, alatunniste
(footer), kayttoliittyméatoiminnallisuudet.

e Staattiset sivurakenteet, jotka kestavat kuormaa DDOS-hytkkayksissa.
e Laajat ja toimivat hakuominaisuudet.

e Alisivustojen (erillissivustojen) mahdollistaminen ja sisallénhallinta, mallipohjat uusien
alisivuston luomiselle. Alisivustolla voi olla oma itsenéinen etusivu, lyhytosoite jarven-
paa.fi/XX ja mahdollisesti myds oma domain.

o Sivuille asetettavat elementit: sisaltomoduulit, kuvagalleriat, upotettavat sisallét, videot,
tapahtumalistaus, tiedotelistaus, kohdepoiminnat, kohdelistaus, kohdesivun upotus sisal-
tosivulle, sivuille upotettavat RSS-feedit, yhteystietokortit, someseiné

e Lainmukainen saavutettavuus, vahintddan WCAG-standardin AA-taso, soveltuvin osin
AAA-taso. Saavutettavuudesta tarkemmin kohdassa 8.

o Sisallon yllapitoa varten jarjestelmassa tulee olla kayttajatunnushallinnan toiminnallisuu-
det, joilla voidaan hallita kayttajatunnuksia ja kayttajaryhmia seka naille myonnettavia
oikeuksia. Jarvenpaan kaupungilla on kéytéssa Active Directory —hakemisto, jossa yll&-
pidetddn henkiloston tietoja. Jarjestelman tulee tukea eri AD-integraatioita (Azure AD,
AD On Premise). Tatd voidaan hyodyntaa yllapitdjien hallinnoimisessa ja mahdollisten
yhteystietolistausten luomisessa.

¢ Sisédllonhallintaoikeuksia tulee olla eri tasoisia ja oikeuksien rajaaminen tietyille sivus-
toille tulee olla mahdollista. Kayttdjahallinnan on oltava kaupungin omissa kéasissé ja yl-
lapitdjatunnuksia taytyy voida luoda rajattomasti ilman lisdkustannuksia.

e Yhteystietohakemisto ja puhelinluettelo, integraatio AD:sta tai puhelinjarjestelmasta.

e Integraatiot muihin jarjestelmiin jatkossa joustavasti, erilaiset séhkdiset palvelut ja paa-
toksentekoon liittyvét asiakirjat, erilaisten palvelukarttojen esittdminen, mahdollinen
chat, Siteimprove-ohjelma, Google Analytics. Ulkopuolisen jarjestelmén palveluiden/si-
séllon upotus tulisi olla mahdollista esim. iFramessa tai ‘embedded'-elementtiné.

e Mahdollisuus tehdé saavutettavia ja hakukoneoptimoituja sisalt6ja. Toimittajan tulee an-
taa ohjeistus saavutettavan ja hakukoneoptimoidun sisallén laatimiselle. Lyhytosoitteita
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on voitava tehdé joustavasti ja rajattomasti, myos aakkosid kayttden. Monipuoliset SEO-
ominaisuudet, mahdollisuus useampiin avainsanoihin.

o Paakayttajien hyvaksymismenettely (moderointi) on mahdollistettava esim. uutisissa,
blogeissa ja sivuilla, joilla on kéytossa kéayttajien kommentointiominaisuus.

e Monikanavajulkaisut > Monikanavajulkaisut toteutetaan API rajapinnoilla Twitter API
(HTTPS), Facebook APl (HTTPS).

o Kayttdjien kommentointimahdollisuus sivuston valittuihin osiin (esim. blogit). Vaatii
kayttdjan kirjautumisen esim. Facebook-kirjautumisen kautta.

e Mahdollisuus toteuttaa osittain automatisoituja syotteitd, joiden avulla esim. asiasanoilla
tagaamalla saadaan nostettua haluttuihin asioihin liittyvia tietoja eri puolille sivustoa.

e Postituslista, mahdollisuus liittya postituslistalle. Listserv tai vastaava tulee olla mahdol-
linen. Eli mahdollisuus tilata automaattisia uutishalytyksia ja uutiskirjeita nettisivuilta ja
antaa palautetta. Tilaaminen mahdollistetaan osastoittain (esim. paatostiedotteet, rakenta-
misen uutiset, blogit, ajankohtaiset videot) ja tageittain.

e Mahdollisuus verkkolomakkeisiin.

e Kriisinosto/vikailmoitus banneri.

e RSS syotteet tiedotteista ja tapahtumista.

e Selkokieliset URL-osoitteet.

e Sivustokartta hakukoneoptimointiin Google Search Consolea varten.

e Arkistointi vuosittain.
4. Julkaisujarjestelma

Uuden sivuston julkaisujarjestelmaa ei ole etukateen maaritelty, mutta sen halutaan olevan
avoimen ldhdekoodin jarjestelmad. Tarjottavan jérjestelmén on tuettava mahdollisimman
hyvin sivustolle asetettuja tavoitteita. Toimittajan on varmistettava muun muassa valitta-
vien julkaisujérjestelmén lisdosien yhteensopivuus ja toimivuus verkkopalvelussa.

5. Teknisen ymparistdn rakentaminen

Toimittaja perustaa palvelulle testiympdriston, toteuttaa verkkosivujen teknisen ymparistén
asentamisen pééatettyyn palvelinymparistoon ja asentaa julkaisujarjestelmén palvelimelle.
Toimittaja tekee, hankkii ja/tai raataloi jarjestelméaan tulevat toiminnot, lisdosat, sivupohjat
ja asetukset. Sivuston on mahdollistettava erilaiset ulkoisiin palveluihin linkittyvat upotuk-
set.
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6. Suorituskyky, nopeus ja vasteajat

Sivuston nopeuden suorituskyvyn ja nopeuden on oltava erinomaisia. Verkkosivuston vas-
teajan on oltava riittavan lyhyt, jotta kayttaja kokee palvelun toiminnan sujuvaksi myds
ruuhkahuippujen aikaan. Sivun padelementtien tulee latautua noin 2 sekunnissa ja koko si-
vulla nékyvien elementtien viimeistdan 5 sekunnissa (plus verkon lisdédmaé siirtoaika).

Nykyisella Jarvenpédan kaupungin péasivustolla (jarvenpaa.fi) on ruuhkahuippujen aikaan
ollut noin 5 300 ké&vijaa paivassa ja istuntoja enimmilldan noin 110 000 kuukaudessa (kes-
kimaéarin 2,4 sivua per istunto)

Kéyton oletetaan lisdéntyvan verkkopalvelu-uudistuksen myota, ja verkkosivustojen koko-
naisuudessa on varauduttava vahint&én siihen, etté sivustoilla k&y ruuhkahuippuina noin
10 000 kavijaa paivassa, ja sivustoilla on yhteensa noin 250 000 istuntoa kuukaudessa.

Jos jarjestelman kaytto jatkossa lisdantyy odotettua suuremmaksi, on sen kapasiteettia pys-
tyttava lisaamaan esimerkiksi palvelinkapasiteettia lisadmalla.

7. Kriisitilanteet

Jarvenpédéan kaupunki haluaa varautua tilanteisiin, joissa verkkopalveluihin kohdistuu poik-
keuksellinen kuorma esimerkiksi alueellisen kriisitilanteen tai palvelunestohyokkayksen
vuoksi.

Néitd kuormapiikkejé varten jarjestelmassé on pystyttavé ottamaan kayttoon Kkriisiratkaisu,
jolla jarvenpaa.fi-palvelun etusivu ohjataan tietylle staattiselle HTML-sivulle eri ymparis-
t0ss4, jota yllapidetaan esimerkiksi jossakin pilvipalvelussa.

8. Saavutettavuus

Toimittajan tulee varmistaa ja testata lainmukainen saavutettavuus projektissa. Pelkéat auto-
maattiset saavutettavuuden tarkistustyokalut eivat riit4 saavutettavuuden varmistamisessa,
vaan toimittajan on tehtdva suunnitelma saavutettavuuden varmistamiseksi. Yhteisesti so-
vittavia asioita:

e kaytetadnko ulkopuolista saavutettavuuskonsulttia, joka osallistuu projektiin?
e mitd vaatimuksia vastaan saavutettavuus suunnitellaan?
e miten toimimisesteiset ja ikdihmiset osallistuvat kayttajatestaukseen?

e miten saavutettavuutta yllapidetadén palvelun julkaisemisen jélkeen?

Toimittaja toteuttaa sivuston saavutettavuuden tarkastuksen/auditoinnin ennen sivujen
kayttdonottoa ja raportoi sisaltoon liittyvat ongelmat seké korjaa mahdolliset tekniset on-
gelmat.
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9. Julkaisu ja testaus

Toimittaja testaa jarjestelman ja korjaa esiin nousseet ongelmat. Tilaaja testaa jarjestelmaa
ennen ja jalkeen julkaisun ja raportoi toimittajalle kaikki ongelmat viipymatta. Julkaisu-
hetki sovitaan yhteisesti, kun sivusto alkaa olla julkaisuvalmiina. Julkaisuhetki pyritdén
valitsemaan niin, etté siitd on mahdollisimman vahan haittaa palvelun kayttajille. Julkaisun
jalkeen tilaaja voi 6 kuukauden takuuajan puitteissa edellyttda toimittajaa korjaamaan
kaikki esiin tulleet ongelmat vaatimusmaarittelyn mukaisiksi ilman erillisia kustannuksia.

Liséksi sivujen toiminta varmistetaan toimittajan ja tilaajan kanssa yhteistydssa Siteim-
prove-ohjelmalla. Jarvenpdéan kaupunki hankkii ko. ohjelman.

Toimittaja varmistaa selain- ja laiteyhteensopivuuden. Palvelun nopeus ja toimivuus kai-
Kilta osin on testattava erilaisilla paalaitteilla ja Suomen kaytetyimmilla selaimilla, ainakin:
Chrome, Safari, Firefox, Edge/IE (kaksi uusinta versiota).

10. Tietoturva

Uutispalvelujen kayttédjien, henkilokunnan ja julkaisujarjestelman kayttédjien yhteystiedot
verkkopalvelussa ovat henkilGtietoja. My0ds verkkoanalytiikan kerd&dmét (kun kévijéa hy-
vaksyy evasteet) IP-osoitteet ovat henkil6tietoja.

Alustan tulee olla henkil6tietojen kasittelyssd Suomen ja EU:n lainsdddanndn mukainen.
Tama tarkoittaa muun muassa sité, ettd kaikkien henkilotietojen kasittelyyn liittyvien pal-
velinten, varmistusten ja henkildston tulee sijaita ndissa maissa.

Tietoturvan osalta odotetaan, ettd sovellustasolla valittu julkaisujéarjestelmé, sen liséosat ja

siihen tehdyt raataloinnit toteutetaan niin, etta niissa ei esiinny jarjestelmatason eika sovel-
lustason tietoturvan haavoittuvuuksia. Haavoittuvuuksia seurataan jatkuvasti ja mahdolliset
tietoturva-aukot on korjattava viipymaétta tarvittavilla paivityksilla.

Kéayttopalveluiden osalta odotetaan vastaavasti, etté palvelinympaéristd on tietoturvallinen
ja palvelinohjelmistojen tietoturvapaivityksista huolehditaan.

Koko verkkopalvelukokonaisuudessa tullaan hyodyntdmaan HTTPS-protokollaa.

Jarjestelman tulee keréta riittavat lokitiedot muun muassa tietoturvapoikkeamien havain-
noimiseksi, ja jarjestelman lokitietoja sailytetdn riittavan pitkaan (vah. 12 kk), jotta niihin
voidaan tarpeen vaatiessa palata. Lokitiedot tulee olla mahdollista siirtad ulkoiseen lokihal-
linta jarjestelmé&an (SIEM).

11.Laadunvarmistus

Toimittaja sitoutuu pitdmaan julkaisujarjestelmén ajan tasalla tekemaélla tarpeelliset paivi-
tykset séanndallisesti. Palvelun laadun varmistamiseksi Jarvenpaan kaupunki haluaa pitéé
toimittajan kanssa laadunvarmistuspalaverin vahintédén kaksi (2) kertaa vuodessa. Palave-
reissa voidaan myos keskustella mahdollisista jatkokehitystarpeista.
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12.Verkkoanalytiikka

Sivuston kayttoa ja kavijamaaria seurataan verkkoanalytiikan avulla. Toimituksen tulee
sisaltdd analytiikkaohjelmiston kaytdssé avustaminen. Jarvenpéan kaupunki kayttaa talla
hetkelld ja todennakoisesti myds uudistuksen jalkeen Google Analytics —analytiikkaa. Toi-
mittaja tarkistaa Google Analytics —verkkoanalytiikan toimivuuden sivustolla ja auttaa sen
tarkemmissa méarittelyissa. Kaikille siséltosivuille asetetaan automaattisesti seurantatagit
Google Analyticsiin.

13.Ohjeet ja dokumentointi

Toimituksen kayttoohjeet ja muu dokumentointi toimitetaan suomeksi. Koodin kommen-
tointi ja ohjelmistokoodin nimedmiskaytannot tehdaén englanniksi.

*Uudistuksessa uusittavat (olemassa olevat) alisivustot:

koulut:

Anttilan koulu https://web.jarvenpaa.fi/anttilan_koulu/
Haarajoen koulu https://web.jarvenpaa.fi/haarajoen koulu/
Harjulan koulu https://web.jarvenpaa.fi/harjulan_koulu/

Juholan koulu https://web.jarvenpaa.fi/juholan_koulu/
Jarvenpaan Yhteiskoulu https://web.jarvenpaa.fi/jarvenpaan_yhteiskoulu/
Kartanon koulu https://web.jarvenpaa.fi/kartanon_koulu/
Kinnarin koulu https://web.jarvenpaa.fi/kinnarin_koulu/
Koivusaaren koulu https://web.jarvenpaa.fi/koivusaaren koulu/
Kyrélan koulu https://web.jarvenpaa.fi/kyrolan koulu/

Mankalan koulu https://web.jarvenpaa.fi/mankalan_koulu/
Oinaskadun koulu https://web.jarvenpaa.fi/oinaskadun_koulu/
Saunakallion koulu https://web.jarvenpaa.fi/saunakallion koulu/

muut:
Harrastekipinajarvenpaa http://www.harrastekipinajarvenpaa.fi/
Nuortenohjaamo https://www.nuortenjarvenpaa.fi/

Alisivustoja varten tarvitaan siten ainakin 2 — 3 valmista alisivustopohjaa, esim.:

Mallipohja 1 (kouluille sopiva)
Mallipohja 2
Mallipohja 3
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